CRA e Al Act: la
compliance oltre il punto
di rilascio

Come il principio del ciclo di vita
digitale trasforma la conformita
da adempimento statico a
processo continuo.
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Contesto

hormativo e
finalita




Il concetto di sta
assumendo un ruolo centrale nella regolazione
europea delle tecnologie digitali.

entrato in vigore I'11 dicembre 2024 e
applicabile in via generale dall'11 dicembre
2027, el , In vigore
dal 1° agosto 2024, pur senza fornirne una
definizione generale, lo impiegano per superare
una visione statica della conformita.



Sicurezza, gestione del rischio, aggiornamenti,
monitoraggio e documentazione non si
esauriscono prima dell'immissione sul mercato,
ma devono accompagnare il prodotto o il
sistema durante tutta la sua vita operativa, fino
alla dismissione.



Un concetto comune,

obblighi differenti




la compliance dei prodotti
digitali e dei sistemi di IA non & piu un
adempimento burocratico statico, da assolvere
una tantum prima della commercializzazione.

Il rispetto degli obblighi in capo agli attori
coinvolti deve essere assicurato lungo tutto
I'arco di vita del prodotto o del sistema; la
conformita diventa cosi un processo di governo
continuo. E un’evoluzione del principio di
security by design e by default: non basta una
verifica preliminare all'immissione sul mercato,
ma occorre governare il sistema che crea il
prodotto e lo accompagna, anche attraverso
meccanismi di feedback loop che possono
rimettere in discussione valutazioni iniziali.



CRA: sicurezza,

aggiornamenti e
periodo di assistenza




|l stabilisce requisiti orizzontali di
cibersicurezza per i prodotti con elementi
digitali, con attenzione a vulnerabilita,
aggiornamenti e periodo di assistenza.



L'art. 13, par. 2 impone ai fabbricanti di
effettuare una valutazione dei rischi di
cibersicurezza e di tenerne conto nelle fasi di
nianificazione, progettazione, sviluppo,
oroduzione, consegna e manutenzione; I'art. 13,
par. 8 estende la gestione delle vulnerabilita per
'intera durata del periodo di assistenza. |
considerando 2, 54 e 59 confermano che i
fabbricanti devono garantire la sicurezza durante
tutto il ciclo di vita e stabilire un periodo di
assistenza proporzionato al tempo in cui il
prodotto e ragionevolmente destinato a rimanere
INn Uso.




Al Act:

il rischio come
processo continuo




L’ adotta un approccio basato sul rischio a
tutela di salute, sicurezza e diritti fondamentali.



Per i sistemi di IA ad alto rischio, I'art. 9, par. 2
configura il sistema di gestione dei rischi come
un processo iterativo continuo, pianificato ed
eseguito nel corso dell'intero ciclo di vita, che
richiede riesame e aggiornamento costanti e
sistematici.

L'art. 12, par. 1 impone la registrazione
automatica degli eventi (log) per la durata del
ciclo di vita del sistema, mentre l'art. 72, par. 2
disciplina il monitoraggio successivo
all'immissione sul mercato. | considerando 65 e
69 ribadiscono che gestione del rischio e tutela
dei dati personali devono essere garantite lungo
I'intero ciclo di vita.



Dalle norme agli

standard tecnhici




| regolamenti non scandiscono le fasi del ciclo di
vita: a colmare questa lacuna provvedono
standard tecnici e atti di soft-law, che forniscono
Il inguaggio operativo e i checkpoint pratici.

, il Secure by Design and
Default Playbook dell’lENISA (v1.0, luglio 2026)
articola la sicurezza lungo le fasi requisiti,
progettazione, sviluppo, test e accettazione,
deployment e integrazione, manutenzione e
dismissione, da considerarsi come processo
Iterativo.



, i riferimenti principali sono il
NIST Al Risk Management Framework (Al RMF
1.0) e [a ISO/IEC 5338:2023, che introduce
processi propri dell'lA — knowledge acquisition,
Al data engineering, validazione continua — e
include espressamente il disposal process, cioe
la dismissione del sistema.



Ciclo di vita e

accountability




La mappatura del ciclo di vita non deve restare un
esercizio descrittivo: deve tradursi in
documentazione, ruoli, procedure e decisioni
tracciabili.

Per ciascuna fase occorre individuare almeno il
soggetto responsabile, i rischi da valutare, le
misure tecniche e organizzative adottate, le
evidenze da conservare, le condizioni che
impongono un riesame e i flussi informativi verso
fornitori, deployer, utilizzatori e autorita
competenti.

non e un fascicolo da produrre alla
vigilia della commercializzazione, ma I
: non basta affermare
che una misura e stata adottata, occorre
dimostrare chi I'ha decisa, su quali elementi e
perché sia stata mantenuta o modificata nel
tempo.



Cosa devono fare gli

operatori




Tradurre i principi in operativita richiede una
governance che, tenendo conto delle differenze
tra prodotti e sistemi, copra almeno cinque
presidi.

1) Mappare il perimetro,

2) Individuando prodotti, componenti digitali,
sistemi di IA, modelli, dati, fornitori e soggetti
coinvolti nelle diverse fasi.



3) Attribuire responsabilita, stabilendo chi
approva requisiti e rilascio, chi presidia test e
documentazione, chi gestisce aggiornamenti e
vulnerabilita, chi monitora prestazioni e incidenti
e chi autorizza la dismissione.

4) Definire trigger di riesame (nuove vulnerabilita,
iIncidente grave, cambio di destinazione d'uso,
aggiornamento significativo, retraining, data drift,
fine del supporto).

5) Allineare contratti e supply chain. Preparare il
fine vita, governando dati residui, log, credenziali
e obblighi di conservazione.



La compliance come
capacita organizzativa

permanente




Il ciclo di vita non e un'etichetta lessicale, ma il criterio
che trasforma la compliance in presidio continuativo.

La conformita non coincide piu con un‘attestazione
iniziale o con un fascicolo tecnico prodotto prima
dell'immissione sul mercato, ma diventa una capacita
organizzativa permanente, fatta di valutazione,
monitoraggio, aggiornamento, documentazione e
assunzione di responsabilita nel tempo.



CRA e Al Act traducono questa logica in obblighi

diversi ma coerenti: gestione delle vulnerabi
periodo di assistenza per il primo, sistema ¢

ita e
| gestione

del rischio iterativo per i sistemi ad alto rischio nel

secondo.

La domanda che imprese e pubbliche ammi
devono porsi non e piu soltanto se un prodo

nistrazioni
tto sia

conforme il giorno del rilascio, ma se l'organizzazione

sia in grado di continuare a governarlo quan

do

emergono una vulnerabilita, un incidente, un degrado

delle prestazioni o la necessita di ritirarlo.
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