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Contesto
normativo e finalita

La Direttiva (UE) 2022/2555 é stata
recepita in Italia con il D.Lgs. 4 settembre
2024, n. 138 (Decreto NIS), in vigore dal 16
ottobre 2024.

ACN ha pubblicato le “Linee guida NIS -
Specifiche di base: Guida alla lettura” per
supportare i soggetti NIS nella corretta
interpretazione della Determinazione ACN
n. 164179 del 14 aprile scorso.



Le Linee guida illustrano le “specifiche di
base” contenute nella Determinazione ACN n.
164179/2025 per I'adempimento degli
obblighi di cui agli articoli 23, 24 e 25 del
Decreto NIS: misure minime di sicurezza per
soggetti “essenziali” e “importanti” e
tipologie di “incidenti significativi di base” per
cui vige l'obbligo di notificazione.

L 'obiettivo e offrire un percorso di lettura uniforme e
coerente con il quadro tecnico-organizzativo
nazionale offrendo al contempo, ai soggetti NIS, una
bussola che consenta loro di orientarsi tra gli

adempimenti richiesti dalla normativa.



Gli organi di amministrazione e direttivi
approvano le modalita di implementazione delle
misure di gestione dei rischi per la sicurezza
informatica di cui all’art. 24 del Decreto NIS,
vigilano sull'adempimento degli obblighi NIS e
rispondono delle eventuali violazioni.

Gli organi di amministrazione e direttivi sono
Inoltre tenuti a seqguire una formazione specifica
in materia di sicurezza informatica e a
promuovere |'offerta periodica di una formazione
su tali temi al personale.



| soggetti NIS adottano misure tecniche,
operative e organizzative adeguate e
proporzionate, basate su approccio multi-rischio.

Il perimetro include, tra gli altri, politiche di
analisi del rischio, gestione degli incidenti,
continuita operativa e crisi, sicurezza della
supply chain, sviluppo sicuro e gestione
vulnerabilita, igiene cyber e formazione, cifratura,
controllo accessi e autenticazione forte.



Tali adempimenti sono stati definiti negli allegati
tecnici della Determinazione ACN n.
164179/2025 del 14 aprile u.s. e riportate
schematicamente nelle Linee guida pubblicate
questo mese.

Il documento fornisce un quadro generale delle
misure di sicurezza e della loro struttura,
presenta l'approccio basato sul rischio secondo |l
quale sono state sviluppate le misure, esamina le
tipologie di requisiti delle misure ed elenca le
principali evidenze documentali richieste.



Art. 25 D.Lgs. 138/2024:
notifica di incidente

E obbligatoria la notifica al CSIRT Italia degli
incidenti con impatto “significativo”.

Gli incidenti significativi sono riportati,
rispettivamente per i soggetti importanti ed
essenziali, negli allegati 3 e 4 della Determina
N.164179/2025. Ogni tipologia di incidente
significativo e costituita da un codice
identificativo e da una descrizione.



Le Linee guida offrono una descrizione chiara ed
esaustiva circa la classificazione degli incidenti
significativi riportata negli allegati della citata
descrizione e delle tempistiche operative per la
loro gestione e segnalazione.

CODICE DESCRIZIONE 2.1 |5 .E
Il soggetto NIS ha evidenza della perdita di riservatezza, verso I'esterno,
1S-1 di dati digitali di sua proprieta o sui quali esercita il controllo, anche @ @
parziale.

Il soggetto NIS ha evidenza della perdita di integrita, con impatto verso
1S-2 I'esterno, di dati di sua proprieta o sui quali esercita il controllo, anche @ @
parziale.

Il soggetto NIS ha evidenza della violazione dei livelli di servizio attesi dei
IS-3 suoi servizi e/o delle sue attivita, sulla base dei livelli di servizioatteso @ @
(SL) definiti ai sensi della misura DE.CM-01.

Il soggetto NIS ha evidenza, anche sulla base dei parametri quali-
- quantitativi definiti ai sensi della misura DE.CM-01, dell'accesso, non e

autorizzato o con abuso dei privilegi concessi, a dati digitali di sua
proprieta o sui quali esercita il controllo, anche parziale.

Acquisizione
evidenza

Termine Termine

pre-notifica notifica

24 ore

Occorrenza
incidente

72 ore




Le Linee guida presentano inoltre le presenti appendici con
lo scopo di consentire ai soggetti NIS di orientarsi
agevolmente nell'adempimento degli obblighi prescritti
dagli articoli 23-25 del decreto NIS:

Appendice A
Elementi e misure

Appendice B
Clausole basate sul rischio

Appendice C
Organi direttivi

Appendice D
Glossario

mappatura tra le misure di sicurezza e gli
elementi di cui all’articolo 24, comma 2, del
decreto NIS

requisiti per i quali sono previste le clausole
relative all'approccio basato sul rischio

elenco dei documenti che devono essere
approvati dagli organi di amministrazione e
direttivi;

glossario contenente le definizioni dei
termini peculiari che ricorrono nelle
specifiche di base




Attualmente ci troviamo nella seconda fase
attuativa della normativa NIS, successiva
allladempimento degli obblighi di registrazione e
aggiornamento delle informazioni.

| soggetti NIS avranno ['obbligo di rendere operativi
| meccanismi di notifica degli incidenti entro 9
mesi dalla comunicazione di inserimento
nell’'elenco dei soggetti NIS. Sono invece 18 i mesi,
dalla predetta comunicazione, per adottare
integralmente le misure di sicurezza di base.



In sintesi:

e Gennaio 2026: decorrenza obbligo di notifica
di base;

e Aprile 2026: elaborazione e adozione del
modello di categorizzazione delle attivita e dei
servizi

e Aprile 2026: elaborazione e adozione deqli
obblighi a lungo termine

e Settembre 2026: completa implementazione
delle misure di sicurezza di base



Scadenze ricorrenti e

adempimenti sul portale
ACN

Dal 15 aprile al 31 maggio di ogni anno e
inoltre richiesto I'aggiornamento annuale delle
informazioni sul portale ACN (punto di
contatto e sostituto, organi, servizi ricompresi,
asset IP e domini, accordi di condivisione). E
essenziale mantenere in continuita le
designazioni e presidiare la governance per la
conformita sostanziale.
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