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per la difesa dei dati
nel mondo virtuale

—D. Aq.
Privacy
125 marzo scorsolapresidentedella
Commissione europea, Ursulavon
derLeyen, eil presidente degli Stati
Uniti, Joe Biden, hannocomunicato
un nuovo accordo preliminare sul
flusso didatitransatlantico. Un'inte-
sa“diprincipio” chelasciasperaregli
operatori. Mentre prosegueil vuoto
normativo aperto nel luglio 2020,
quandoconlasentenza“SchremsIl”
laCortediGiustizia Ueinvalidolade-
cisionedella Commissione sull’ade-
guatezzadel “Privacy Shield” (deci-
sione adottataa suavolta in seguito
alla caduta dell’accordo “Safe Har-
bor”). 1l giudizio dellaCorte insintesi:
quel trattato non forniva sufficienti
garanzie, da parte statunitense, sul
rispetto dei dati europei.
«Peroracelacornice, mamanca-
no i contenuti (pare che il possibile
accordopossaarrivareperfineanno,
ndr). Nelfrattemposicontinuaana-
vigare a vista», osserva Alessandro
Vercellotti, fondatore dello studio
Legal For Digital. «Oggi tuttiinostri
principali strumenti digitali sono
madeinUsaenonandrebberobene
in caso di trasferimento dati. Per le
nostreaziendesarebbe praticamente
impossibile lavorare, basti pensare
all'importanza di Google Analytics
periportalionline, O alladiffusione
delle piattaforme di mailing e marke-
ting. Edunquesiprosegueapplican-
dole raccomandazioni europee per
garantire unaprotezione sostanzial-
mente equivalente a quella Ue, ma
aspettandounasoluzione definitiva
delproblema».
Leaziendeattendono questo nuo-
voaccordo«perchécontinuanoaes-
sereesposte aingenti sanzioni. Enel-

Pambito della protezione dei dati
personali il trasferimento all’estero
rappresenta sicuramente un tema
caldo nel breve termine — precisa
Vincenzo Colarocco,avvocatodello
studio Previti e responsabile del di-
partimento “Compliance, media e
tecnologia” —. Ma ci sono sul tavolo
anchealtrequestioniirrisolte, legate
almondodeldigital advertising, spe-
ciedopol’entratainvigore,ilio gen-
naioscorso, del nuovo provvedimen-
todel Garante(“Lineeguidacookiee
altri strumenti di tracciamento”,
ndr)».llprovvedimento & stato preso
peraiutarel'utentenellagestione dei
cookiediprofilazione oproseguirela
navigazione solo con quelli tecnici,
necessarial funzionamentodelsito.
E anche per evitargli la cosiddetta
“cookie fatigue™la frustrazione gene-
rata dalle continue richieste di con-
sensoall’uso. «All'atto pratico, pero,
sesirifiutaogniconsenso, glieditori
non riescono a inviare pubblicita
profilata ma neanche generalista. E
ciopotrebbeportareauncambiodel-
leloropolitichedibusiness, virando
ad esempioversol'offerta dinotizie
apagamento», aggiunge Colarocco.

Il nodo, insomma, resta sempre
quello della data monetization. Ead
altri livelli la sfida si fara pitt com-
plessa, ricorda Colarocco: «Stiamo
giaassistendo, ad esempio, allatoke-
nizzazione dell'uomo, a chicreaun
Nft di se stesso. E non solo. I meta-
versi implicano infatti I'uso di dati
particolari,comequello biometrico:
elisiprevedeunaltroterrenodicon-
frontoconUsae Cina. Senza contare
gli altri interrogativi posti dall’'uso
dellablockchain: comegarantire il di-
ritto all’'oblio, visto che il dato im-
messoéimmutabile e nonpuo esse-

re cancellato?».

Laprivacy e materiaviva. Esul di-
gitale & sotto continuo attacco, an-
che fuor di metafora. Sul terreno
della cybersecurity sigiocalacredibi-
litadelleaziende, anche se - sottoli-
neal’avvocato Vercellotti — «cisono
varilivellidiattaccoeil puntodacui
partire éil fattore umano, laforma-
zione, perché cisonodipendentiche
hanno difficoltaaindividuareanche
solo il phishing. C’é ancora tanta
strada da fare, considerando che
spessoleaziendeinvestonoinsicu-
rezza solo dopoaver subitounattac-
coodopocheundiretto competitor
€ stato colpito».

1 tema, pil1 in generale, & di tipo
culturale eriguarda tuttiiprofilidel-
la compliance. Ne & convinto Giu-
seppe DiMasi, sociodellostudiole-
gale Sza: «Gran partedelleaziende,
soprattutto medio-piccole, non ha
ancorapienaconsapevolezzachela
compliance e quindi anche le que-
stioni dellaprivacyedellasicurezza
informatica sono parte integrante
del business. Gli investimenti non
dovrebberoavvenirea posterioried
essere guidatidal timoredinuoviat-

tacchi, ma dovrebbero essere visti
come opportunitadicrescita, chein-
terseca diversi piani e settori».

Ecco perché, secondo Di Masi,
«perleimprese & necessario unsiste-
ma integrato di compliance, che
guardiallasicurezzainformatica,ma
anchealla 231, all’antiriciclaggio, al-
I'implementazione dei sistemiIso. Si
eviterebbero cosi molti data breach
contuttelelorodannose conseguen-
ze.Masieviterebbeancheche,come
spessoaccade, le violazioni vengano
denunciatesoloquandol'impresaé
messa spalle al muro».

Sul terreno della
cybersecurity si gioca
anche la credibilita delle
aziende, chiamate a
investimenti preventivi
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I metaversiimplicano
I'uso di dati particolari,
come quelli biometrici.
Ec'eil problemadi
garantire il diritto all’oblio
nella blockchain, visto
che il dato immesso non
puo essere cancellato
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Gran parte delle aziende
non ha ancora piena
consapevolezzache la
compliance e quindi
anche le questioni della
privacy e della sicurezza
informatica sono parte
integrante del business
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Sui flussididati Usa-Ue
mancanoancorai
contenuti del nuovo
accordo. Nel frattempo si
continuaanavigareavista,
considerato che oggi tuttii
nostri principali strumenti
digitalisonomadeinUsa
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