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E'nota la capacita dell'Intelligenza Artificiale
di generare false immagini e narrazioni
altamente realistiche

Per il
aumenta il

Top 3 paesi: Indonesia(89%), Peru(82%), Chile(81%)

I 460/0 in ltalia
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O O O
La maggior parte degli Italiani non sanno cosa sia il DEEPFAKE

MARZO 2025

Non conoscono il Deepfake

(vs. 46% IgI 2024)

DONNoE g
Ne hanno solo sentito 0o 3 /O
parlare /° m/o

(vs.24% luglio 2024)

Conoscono il Deepfake hl%

(vs.30% luglio 2024)
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Trale aziende la conoscenza e elevata

Non
conoscono
il Deepfake

Ne hanno sentito

parlare ma hanno dubbi

Conoscono il Deepfake
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| Deepfake preoccupano molto!

Il livello di preoccupazione e comune a persone e aziende

PERSONE AZIENDE

637 16

Preoccupati

7187

299/ O o O Non preoccupati

mT
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Anziani e persone poco informate sono i target O O O
considerati piu arischio Deepfake (QG@

Gli anziani

Le persone poco informate

Le persone con bassa istruzione

| giovani

Il mondo dei media, dell'informazione
Le persone piu ricche

Le amministrazioni pubbliche, gli enti pubblici

Secondo lei, chi é prevalentemente a rischio, chi viene attaccato e rischia di “cascarci?
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In Europa, 5 adulti su 100 riportano di essere stati vittime di
frodi attraverso l'uso di deepfake

7 di individui 18+ che negli ultimi 12 mesi...

Sono stati contattati con una richiesta di invio di denaro da qualcuno che Survey of Consumers’ Attitudes

dichiarava di essere in difficolta finanziarie Towards Cross-border Trade and

Sono stati contattati da qualcuno che fingeva di appartenere a Consumer-related Issues 2025
un'organizzazione riconosciuta, chiedendo informazioni personali o denaro

Executive Summary

Hanno effettuato un acquisto da un negozio online e il negozio si e rivelato

falso (il prodotto non € arrivato/qualita diversa) La cripto-truffa con il deepfake di

Mara Venier: “Abbiamo perso
250mila euro”

Di Andrea Campana - 25 Aprile 2025

Sono stati indotti con I'inganno a sottoscrivere un servizio a pagamento
continuativo online

Sono stati truffati da qualcuno che ha usato un DEEPFAKE in una telefonata
o videochiamata

Sono stati convinti da un influencer a investire in una criptovaluta o in un altro
progetto che si & rivelato dannoso (come uno schema piramidale/Ponzi)

Hanno acquistato online i biglietti per un evento, un concerto ounviaggio e i
biglietti si sono rivelati falsi pooal [ e

(I CRRM 1)) il
‘ullllllll‘i I 2
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La passivita delle persone é cio che preoccupa di piu: si percepiscono
anche forti rischi per la tenuta del sistema democratico

050

La passivita delle persone
I 55%
| rischi per la democrazia
I 50%

La crisi dei criteri per distinguere realta e finzione
I 50%

La rapidita della tecnologia
I 427

Le superficialita dei media
I 0%

L'impunita dei creatori di Deepfake

I, 27
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La passivita delle persone

| rischi per la democrazia
49%

La crisideicriteri per distinguere realta e finzione
D 39%
|a rapidita della tecnologia

53%
Le superficialita dei media
P 43%

L'impunita dei creatori di Deepfake

P 31%




Per i giovani (16-30 anni) della UE la disinformazione &
la piu grave minaccia per la democrazia

Le principali minacce alla democrazia nellUE

Informazioni false e/o fuorvianti che circolano online e offline

Insicurezza economica e disuguaglianze

32%

Diminuzione dei livelli di tolleranza e rispetto nelle societa

Agli intervistati e stato chiesto di selezionare fino a tre minacce, da un elenco di dieci.

Fonte: Flash Eurobarometer 556 - EU challenges and priorities: Young people’s views

Fieldwork: dall'lTal 20 febbraio 2025, 25.933 interviste online coni giovani cittadini dell'UE, eté16-30, nei 27 Stati membri
UE
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POV IPSOS: La disinformazione & un problema globale che minacciala
salute pubblica, la democrazia e la coesione sociale

La lotta alla disinformazione richiede uno

sforzo continuo e collaborativo in tutti i

settori, che include:

* Incoraggiare |la consapevolezza emotiva

« Sostenere iniziative che migliorano il
pensiero analitico

« Adattare le strategie a contesti culturali
specifici piuttosto che affidarsia un
approccio unico per tutti

"Laricerca mostra che le persone non interpretano
erroneamente le informazioni in modo casuale;
piuttosto, le loro percezioni sono plasmate da
pregiudizi cognitivi, abitudini di consumo dei media
e livelli di fiducia nelle istituzioni".

DECODING
MISINFORMATION

Why we fall for fake news
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Per contrastare i pericoli dei Deepfake sono richiesti software e regole

SECONDOICITTADINI
(o O
47% 25%
Software in grado di Regole piu chiare dal Pene piu severe per Maggiore
Q00O riconoscere | punto di vista legale le truffe e il furto di consapevolezza
O
Deepfake ’ identita personale dei rischi ’
SECONDO LE AZIENDE
O (o)
647 32%
Software in grado di Regole piu chiare dal Responsabilizzare i Maggiore

riconoscere i punto di vista legale social mediaei consapevolezza
Deepfake media tradizionali a personale dei rischi
/ fare di piu /
n B
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3 grandi aziende globali su 4 ritengono le fake news un rischio

concreto per il loro business
Le notizie false e la disinformazione rappresentano una minaccia concreta per le aziende

D'accordo Dobbiamo migliorare la nostra

capacita di identificare i rischi piu
accrescere la consapevolezza, la

conoscenza e la comprensione,
anche all'interno dei nostri team,
per poterliindividuare e
implementare un processo o un

Incerti

protocollo di difesa aziendale per
In disaccordo contrastare rapidamente

qualsiasi informazione inesatta,

B 17% o
misinformazione.

disinformazione o
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Come si attrezzano le aziende per ridurre i Cyber Risk?

25%

Siappoggiano ad una
struttura esterna o della
capogruppo

10%

Non sentono I'esigenza di
fare niente

417%

Hanno una struttura
dedicata interna, con
partnership esterne

Hanno persone che se
ne occupano ma non
una struttura definita
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Contrastare i DEEPFAKE

|® Informazione e Formazione, specie per i
ﬁ}; soggetti piu arischio

:‘31""? Sviluppare ed adottare soluzioni tecnologiche

M/I.éﬁ Strumenti e protocolli per aumentare la velocita di reazione

Norme, regole e controlli adeguati all'evoluzione
tecnologica

ﬁ’* Avere una solida reputazione aiuta ad affrontare
situazioni di crisi
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GRAZIE!

5 Maggio 2025
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